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BT YATIRIMLARIVE iS DUNYASI

= Teknolojideki hizli ilerlemelere bagh olarak BT fiyatlarinda surekli bir dusme gorulse de, bu
sistemlerin firma igerisinde yayginlasmasi ve giderek karmasik bir hal almasi ve buna bagli olarak
bakim ve yonetimlerinin zorlagsmasi genel olarak BT maliyetlerini artirmaktadir. Gunimuzde BT
harcamalari firmalar icin onemli bir maliyet unsuru haline gelmistir.

= BT yatirimlarindan tamamen vazgegmek soz konusu degil, ancak bu yatirimlardan gercekten beklenen
fayday: elde edebiliyor muyuz? Alternatif var mi?



BT KULLANIMI

= BT kapasitesi ¢cok az oranda kullaniliyor (%5 civari)
" Bir¢cok uzmana gore
= Firmalarin kapasitelerinin ¢ok azini kullandiklari,
= Sabit maliyetleri oldukga yuksek olan,
= Calistiriimalari igin yuksek maliyetli bir is gucu gerektiren
= ve ayni zamanda verimli omurleri sadece bir kag yil olan BT icin yapilan

® harcamalar israf olarak gorulmektedir.



ALTERNATIF: BULUT BILISIM

= BT ileilgili buyuk sermaye yatirimlari yapmak ve yonetim ve isletimleri icin yuksek maliyetlere
katlanmak yerine, bu hizmetleri veren merkezi hizmet saglayicilardan temin edilmesi

= BT’nin elektrik, telefon hizmetleri gibi bir kamu hizmeti olarak sunulmasi ve bu hizmetlere onemli
teknolojik altyapi yatirimlari yapmaksizin internet tzerinden erisilmesi

= Bulut Bilisim, kullanicilarin hesaplama, depolama ve uygulamalar gibi ¢esitli bilisim hizmetlerine bu
bilgilerin nerede depolandiklarini ve bu uygulamalarin hangi sunucularda calistiklarini ve teknik olarak
nasil yapilandirildiklarini bilmeksizin internet uzerinden erismeleri modeli olarak tanimlanmaktadir.



BULUT BILiSIMi MUMKUN KILAN TEKNOLOJILER

= |.Web Hizmetleri: internet tizerinden erisilebilen, platform bagimsiz otonom yazilimlardir. Bu
hizmetler agik standartlara gore yazildigindan programlama dili ve isletim sisteminden bagimsizdirlar.
Dolayisiyla farkli kisiler tarafindan gelistirilen web hizmetleri, baska platform ve teknolojileri kullanan
yazihmailar tarafindan kullanilabilmekte ve hizli bir sekilde yeni yazilimlar gelismesi mumktin
olabilmektedir.

= Web hizmetleri ile birlikte yazihmcilar kendi gelistirdikleri programlari internet uzerindeki diger
hizmetlerle hizlica entegre ederek yeni uygulamalar gelistirmekte ve bu da onemli ekonomik faydalar
saglamaktadir



BULUT BILiSIMi MUMKUN KILAN TEKNOLOJILER

= 2. Sanallastirma Teknolojisi: Bu teknoloji ile az sayidaki fiziksel bilgisayar uzerinde ¢ok sayida sanal
bilgisayarlar olusturulmakta ve mevcut donanim kapasitesi ¢ok daha verimli bir sekilde
kullanilabilmektedir

= Boylece firmalar daha az donanim kullanarak sermaye yatirimlarini azaltmakta hem de bu sunucularin
neden oldugu eneriji tuketimi ve bakim ile ilgili operasyonel maliyetlerini dusirmektedirler

= Ayrica bu sistemlerin guncellemesi, sirum yukseltme, yedekleme gibi ¢esitli bakim ve yonetim
islemleri BT departmani tarafindan daha kolay yapilmakta ve firmanin operasyonlari agisindan oldukga
onemli olan bu sistemlerin kesintisiz hizmet vermesi agisindan da firmaya onemli avantajlar
saglamaktadir



BULUT BILiSIMi MUMKUN KILAN TEKNOLOJILER

= 3.lzgara Bilisim: Cografi olarak birbirinden uzak yerlerde bulunan bilgisayarlarin hesaplama,
depolama ve bellek gibi kaynaklarinin yuksek hizli bilgisayar aglari ile bir araya getirilerek
paylasiimasini ifade etmektedir. Boylece farkli yerlerde bulunan bilgisayarlarin atil kapasitesi kullanilarak
daha buyuk kapasiteli bilgisayarlar olusturulmaktadir

= Cok sayida bilgisayarin hesaplama gucunun birlestirilmesi yaninda bir programin ¢ok sayida bilgisayara
paylastirilarak paralel ve dagitik bir sekilde ¢alistirilmasi da bu teknoloji ile mumkun olmaktadir.



BULUT BILiSIM UYGULAMA TURLER|

= |.Yazilim Hizmetleri (SaaS): Geleneksel olarak bilgisayara kurulan yazilimlara, internet uzerinden bir tarayici
araciligryla erisilmesidir. Erisilen bu yazilimlarin nerede ve hangi bilgisayarlar uzerinde kurulu oldugunu kullanici
bilmez ve kendi bilgisayarina bir yazilim yuklemesine gerek yoktur

= Ornek uygulamalar: Salesforce.com firmasinin isletmelere yonelik gelistirdigi popiiler CRM programi

= 2. Platform Hizmetleri (PaaS): Kullanicinin gelistirmis oldugu programlari bulut igerisindeki sunuculara kurmasi
ve kullanicinin yazmis oldugu programin ihtiya¢ duydugu isletim sistemi, ag alt yapisi ve veritabani yonetim sistemi
gibi gesitli kaynaklarin saglanmasi konusunda bulut igerisindeki sunuculardan yararlanmasi olarak tanimlanabilir.

= Ornek uygulama: Microsoft firmasinin Azure teknolojisi

= 3.Altyapi Hizmetleri (laaS): Bu modelde hizmet saglayici kullaniciya tam anlamiyla kullanabilecegi, uzerine isletim
sistemi ve diger yazihmlar kurabilecegi islemci gucu, bellek, depolama ve ag hizmetleri sunmaktadir

= Ornek uygulama: Amazon firmasinin EC2 (Elastic Compute Cloud) hizmeti



BULUT BILISIM UYGULAMA MODELLERI

|. Kamuya Agik Bulutlar:
= Bulut hizmetlerinin bazi saglayicilar tarafindan herkese agik olarak belirli bir fiyat karsiliginda sunulmasi
2. Ozel Bulutlar
= Firmalarin kendi kullanimlari igin olusturduklari bulutlardir
3. Topluluk Bulutlar
= Ortak ilgi alanlari olan farkli organizasyonlarin birlikte olusturacaklari topluluk bulutlardir
4. Melez Bulutlar

= Farkli bulutlarin birlesiminden (kamuya agik, ozel ya da topluluk bulutlari olabilir) olusabilecek bulutlardir



BULUT BILIiSIMIN AVANTAJLARIVE SAGLADIGI FIRSATLAR

|. Maliyet

Bulut bilisim hizmetleri alan firmalarin buyuk sermaye yatirimi yapmalarina gerek kalmamaktadir. Bu
ozellikle kisitl kaynaklari olan KOBI'ler ve yeni kurulan ve finansal kaynaklari sinirli olan isletmeler

acgisindan oldukg¢a onemlidir

Ayrica isletmelerde yeni BT sistemlerini kurmak uzun bir sure alabilmektedir. Calisir sistemlere
cabucak ulasabiliyor olmak bu firmalarin operasyonlarina kisa bir surede baslamalarini saglayacaktir.

BT operasyonlarini yurutmek igin daha az calisana ihtiya¢ duyulacak ve personel maliyetleri onemli
olcude azalacaktir

Enerji maliyetlerinde dusus olacaktir



BULUT BILIiSIMIN AVANTAJLARIVE SAGLADIGI FIRSATLAR

= 2. Esneklik

= Bulut bilisim modelinde kullanici firmalarin ihtiyaglari arttik¢a servis saglayici da hemen bu
dogrultuda musterinin ihtiya¢ duydugu bilisim kapasitesini artirmaktadir

= Geleneksel modelde kullanici bu hizmetleri kendi bunyesinde gergeklestirmekte ve ¢esitli
donemlerde artan is yuktine cevap vermek igin yetersiz kalan BT kapasitesini artirma yoluna
gitmektedir. Bu ise yeni yatirimlar ve maliyetler anlamina gelmektedir.Ancak is yuku artisi surekli
olmayinca, yapilan yatirimlar daha sonra atil bir hale donismekte ve cogu zaman bu kapasitenin
onemli bir bolumu kullanilmadigindan buyuk ol¢ude kaynak israfi soz konusu olmaktadir.

= Bulut bilisim modelinde ¢alisanlar sirketin bilisim kaynaklarina istedikleri yerden ulasabilirler.
Mekandan bagimsiz olarak firma ¢alisanlarinin BT hizmetlerine ulasabilmesi de esneklik avantaj
saglamaktadir. !



BULUT BILIiSIMIN AVANTAJLARIVE SAGLADIGI FIRSATLAR

= 3. Hizmet Kalitesi

= Bulut bilisim, birgok kullanici firma igin kaliteli BT hizmeti almak anlamina gelecektir. Cunku
hizmet saglayici firmalar bir¢ok kullanicr firmaya hizmet verdiklerinden, yedekleme, guvenlik ve
kesintisiz hizmet konusunda buyuk bir bilgi ve tecrube birikimine sahip olacaklardir

= Ayrica hizmet saglayici firmalarin asil faaliyet alanlari BT oldugundan, BT ile ilgili son gelismeleri takip
edecek, BT altyapilarini saglam ve guglu tutacak ve yeterli sayida uzman personel
bulunduracaklardir.Asil faaliyet alani BT olmayan ve ozellikle kaynaklari kisith olan firmalarda bu
olcude kaynaklarin ve bu duzeyde bir birikimin bulunmasi pek olasi degildir.



BULUT BILISIMLE ILGILI RISKLER VE ZORLUKLAR

|. Guvenlik

Bilisim guvenligi, ozellikle internetin gelisimiyle birlikte firmalar icin onemi artan ve saglanmasi gittikge zorlasan
bir konu haline gelmistir. Firmalar igin yuksek oneme ve hassasiyete sahip finansal ve kurumsal bilgilerin, yetkisiz
kisilerin eline gegmesi, calinmasi, bu verilerin sahte ve yanlis verilerle degistirilmesi ya da bu verilerin tamamen

kaybolmasi kabul edilemez bir durumdur

Bulut bilisim uygulamalarinda, bir¢ok kullanici ve firma hizmet saglayicinin bilgisayarlarini ortak kullandigindan ve
kendi verilerine ve bilisim hizmetlerine internet uzerinden eristiklerinden, bulut icerisindeki bilgisayarlar
saldirganlar icin ¢ok cazip bir hedef haline gelmektedir.

Bulut bilisim modelinde veri ve uygulamalarla ilgili yetkiler buyuk olclide bu verilerin sahibi olan firmadan servis
saglayici firmaya aktarilmaktadir. Bu durum dogal olarak beraberinde bir talkuim riskleri getirmektedir.

Hizmet saglayici firmalarin guvenlikle ilgili gerekli nitelik ve becerilere sahip olmasi, gerekli guvenlik politika ve
kurallarini titizlikle uyguluyor olmasi, kullanici firmalarin  bu hizmet saglayicilari segerken dikkatle ele almasi
gereken hususlardir



BULUT BILISIMLE ILGILI RISKLER VE ZORLUKLAR

2. Gizlilik

Verilerin gizliliginin saglanmasi, sadece yetkili kisilerin veya uygulamalarin bu verilere erisebilmesi
demektir. Ancak bulut bilisimde ilgili taraf, uygulama ve cihaz sayisi arttigindan bu gizliligin saglanmasi
zorlagsmakta ve gizlilikle ilgili riskler artmaktadir.

Farkli musterilere ait veriler fiziksel olarak ayni cihaz uzerinde bulundugundan, bu musterilerin
birbirlerinin verilerine erisebilmeleri gibi bir risk olusmaktadir.

Sistemi yonetenlerin ana makine yaninda bu makine uzerinde galisan firmalara ait uygulamalara
erisebilmeleri olasiligi da ayri bir risk unsuru olusturmaktadir.

Veri gizliligini saglamak icin en yaygin olarak kullanilan yontemlerden birisi verilerin kriptolu olarak
saklanmasidir.



BULUT BILISIMLE ILGILI RISKLER VE ZORLUKLAR

3. Performans

Bulut bilisimin firmalar tarafindan benimsenmesi aldiklari hizmetin tatmin edici duzeyde performans
gostermesine baghdir.

Bulut bilisim saglayicilar tarafindan verilen hizmetin kesintisiz, kaliteli ve performansinin yuksek
olmasi gerekir. Bunun icin hizmet saglayici firmalarin donanim ve ag altyapilarini kurarken
olceklenebilir ve surekli hizmet verecek sekilde tasarlamalari gerekir

Bir diger onemli konu ise firmalara ait butun verilerin duzenli bir sekilde yedeklerinin alinmasi ve
beklenmeyen ariza ve sistem ¢okmeleri karsisinda verilerin kayipsiz bir sekilde ve ¢abucak erisime
hazir hale gelmesinin saglanmasidir

Bu noktada kullanici firmalari endiselendiren hususlardan birisi de hizmet kesintileri oldugunda veya
veri kaybi yasandiginda hizmet saglayicilarin ne gibi yukumlulukler altinda olacagi konusudur
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BULUT BILISIMLE ILGILI RISKLER VE ZORLUKLAR

= 4. Yasal Engeller

= Bulut bilisim uygulamalarinda kullanici, verilerin nerede nasil saklandigi gibi teknik detaylarla
ilgilenmez.Ancak kullaniciya onemli bir rahatlk saglayan bu ozellik hukuksal anlamda bazi sorunlar
olusturabilir. Ozellikle verilerin, bilisim hizmetini kullanan firmanin tlkesinden farkli bir tlkede
depolanmasi halinde, bu ulkeler arasinda veri guvenligi ve gizliligi basta olmak uzere var olan yasal
farkliliklar sorunlar olusturabilir. Birgok ulkede veri gizliligi ile ilgili yasalardan dolay: verilerin nerede
saklandigl olduk¢a onemli bir konudur. Ornegin Avrupa Birliginde hassas konularla ilgili olan bazi
verilerin ulke sinirlari disina gikarilmasi yasaktir. Ayrica bu tur verilerin incelenmesini gerektiren bir
sorun ¢ikmasi halinde bu verileri inceleme yetkisinin hangi ulkenin yetki alani igerisinde oldugu da

anlasmazlik konusu olabilmektedir



BULUT BILISIMLE ILGILI RISKLER VE ZORLUKLAR

= 5 Diger Konular

= Hizmet alicilari hizmet aldiklari mevcut saglayiciyr degistirip verilerini baska bir firmaya tagimak
istediginde bu verileri rahatlikla yeni hizmet saglayicisina tasiyabilecekler midir, yoksa bu firmalara
bagimh hale mi geleceklerdir?

= Alinan hizmetin bedelini odemedikleri donemlerde verilerine erisim kesilecek midir?



ONERILER

s Ogzellikle KOBI diizeyinde ve yeni kurulan firmalar icin sahip olmak yerine, hizmet olarak almak ve
kullandigl kadar odemek modelinin daha cazip bir segenek oldugu soylenebilir. Boylece bu firmalar
kisith olan kaynaklarini BT ne yatirim yapmak yerine asil is alanlari uzerine yogunlastirabilirler ve
sadece ihtiyaglari olan hizmetleri bulut bilisim saglayici firmalarindan ihtiyaglari oldugu oranda temin
edebilirler.

= Buyuk BT yatirimlari olan firmalar mevcut uygulamalarinin benzerlerini bulut bilisim ortaminda da
gelistirmeleri ve bir sure her iki sistemi ayni anda goturmeleri mevcut islerinin aksamamasi veya
beklenen performansi elde edip edemeyeceklerini gormeleri bakimindan yararli olabilir. Ayrica bu
firmalar ihtiyag duyduklari yeni BT uygulamalarini firma igerisinde gelistirmeye karar vermez den once
bu hizmetlerin bulut bilisim saglayicilarindan alinip alinamayacagini arastirmalari ve alternatifleri
degerlendirmeleri yararli olacaktir. Uygulanabilecek bir baska yontem ise bu firmalarin bulut bilisim
modeline gecmezden once kuguk ¢apl bazi projelerini bulut saglayicilarinin sistemleri uzerinde
gelistirerek bu modele gecis noktasinda tecrube kazanabilirler.



ONERILER...

= Ogzellikle hizmet verici firmanin glivenlik ve hizmet kalitesi noktasinda nasil glivenceler verdiginin iyice
arastirilmasi ve ona gore hizmet satici firmanin segilmesi oldukga onemlidir. Firmalar satin alacaklari
hizmet hakkinda hizmet saglayicilardan detayl bilgiler almali, bu hizmetlerin kendi ihtiyaclarini ne
olcude karsilayacagi konusunu degerlendirmeli ve bu hizmetin alinmasinin ne tur riskler icerdigi
konusunda vyeterli bilgi sahibi olmalidirlar.

= Ayrica hizmet saglayici ile yaptiklari anlasmanin bu riskleri olabildigince azaltacak sekilde
duzenlenmesine dikkat etmelidirler.

= Diger bir konu ise bu teknolojilerle ilgili standartlarin henuz tam olarak olusmamis olmasidir. Bu
durum firmalarin biraz daha beklemelerini gerektiriyor olabilir.

" Ayrica hukuksal anlamda sorunlarin yeterince ele alindiginin garanti edilmesi gerekmektedir.



