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GIRIS

= Bilgi sistemlerinin kullanimi firmalar ve toplum icin bir ¢ok faydalar saglamaktadir.
Ancak gittikge artan kullanimi ile birlikte, bu sistemlerin guvenliginin saglanmasi,
bireylerin gizliliklerinin korunmasi ve bilgi teknolojileri kullanilarak islenen suglarin
onlenmesi buyuk onem kazanmistir.

= Bilisim suglari, birtakim kisilerin su¢ amagli yada sorumsuzca isledikleri eylemlerden
dogan, bilgi teknolojileri ve ozellikle Internetin yaygin kullanimi ve agiklarindan
faydalanilarak gergeklestirilen suglardir.

= Bu suglar isletmelerin guvenligi ve hayatini devam ettirmesi onunde ciddi tehditler
olusturabilmektedir.



BiLiSIM SUCLARI TURLERI

Cok farkli sekillerde bilisim suglari islenebilmektedir. Asagida bu suglar siniflandiriimistir:

|. Donanim, yazihm, veri ve bilgisayar aglarinin yetkisiz kullanimi, erisimi, degistirilmesi veya
bozulmasi

Bilgilerin yetkisiz bir sekilde agiga ¢ikarilmasi, yayilmasi

Yazilmlarin yetkisiz bir sekilde kopyalanmasi

Bir kisinin kendi donanimi, yazilimi, verileri veya ag kaynaklarina erisimin engellenmesi
Bilgisayar ve ag kaynaklarinin yasal olmayan bir sekilde bilgi edinmek amaciyla kullanilmasi

Bilgisayarlar araciligiyla yapilan dolandiricilik
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Yasal olmayan konularda Internet sitesi ve icerik olusturulmasi ve yayinlanmasi



BILGISAYAR KORSANLIGI

= Bilgisayar ag sistemlerinin yetkisiz bir sekilde
kullanilmasina bilgisayar korsanligi ad
verilmektedir.

= Bilgisayar korsanlari internet ve diger bilgisayar
aglarina saldirarak veri ve programlari galar veya
bunlara zarar verirler.




BILGISAYAR KORSANLARININ UYGULADIGI BAZIYONTEMLER

=  Hizmetin reddedilmesi saldirisi: Bilgisayar ve ag kaynaklarina ¢ok fazla istemde bulunarak bu sistemlerin
tikanmasina dolayisiyla hizmet verememesine neden olurlar

= Tarama: internete bagh bilgisayarlari uzaktan tarayarak zayif yonlerini bulma ve bu aciklari kullanma
= Dinleme: internet lizerinde iletilen bilgileri dinleyerek kisilere ait sifreleri ve gizli bilgileri dgrenmeye ¢alisma

=  Sahte adresler ile bilgi toplama: Banka veya bir kurumun gercek adreslerine benzer adresleri kullanarak, sahte
e-posta veya web adresi ile kisilere ait kredi karti veya parola bilgilerini toplamaya ¢alisma

=  Truva atlari: Masum gibi gorunen bir programin igerisine kotu amagh bir yazilim yerlestirerek kisinin sistemindeki
bir takim acgiklardan faydalanma

= Sosyal muhendislik: Firma calisanlarini kandirarak firmanin bilgisayarlarina ait parola vb. gibi sisteme giris yapmayi
saglayan bilgilerin edinilmesi.



BiLGI SISTEMLERI GUVENLIG]

* Bilgi sistemleri guvenligi, bu sistemleri olusturan donanim, yazilim ve ag
kaynaklarina yapilan saldirilarin onlenmesi yaninda bu sistemlerin yedeklerinin
alinarak islemlerin devamliliginin saglanmasini da icermektedir.

* Bilgi sistemlerini guvenligi baglaminda asagidaki konular ele alinacaktir.
|. Bilgi sistemlerine girislerin denetlenmesi

Bilgi sistemlerine erisimin denetlenmesi

Bilgilerin sifrelenmesi

How N

Virusler, Truva atlari ve kurtlar



BILGI SISTEMLERINE GIRISLERIN DENETLENMES]

* Bilgi sistemine kimlerin giris yapacaginin belirlenmesi
sistemin guvenligi icin olduk¢a onemlidir. Bu amagla
asagidaki yontemler kullanilabilir

I.  Sifre kullanma: Kullanicinin kimlik denetimi igin
gerceklestirilir. Kolayca tahmin edilmemeli ve belirli
araliklarla degistirilmelidir.

2.  Akill kart kullanimi: Kisiye ait bilgileri iceren bir kart
olup karta sahip olmayanlarin sisteme erismeleri
engellenir

3. Fiziksel ozelliklere dayali tanima sistemleri:
Parmak izi, ses, goz bebegi, vs. yi kimlik tanima amagli
kullanan sistemlerdir.




BILGI SISTEMLERINE ERISIMIN DENETLENMESI

= Bilgi sistemlerine giris yapan kimselerin bu sistemlerdeki butun bilgileri erigsim
haklari yoktur. Ayrica erisebildikleri veri uzerinde yapabilecekleri islemler de
(okuma, yazma, degistirme gibi) kullanicinin yetkisine bagli olarak sinirli olabilir. Bu
amagla kullanicilarin yetkilerinin belirlenmesi ve izinli olmadiklari verilere ulasmalari
ve yetkilerinde olmayan islemleri gerceklestirmeleri engellenmelidir.

= Sistemin guvenligi agisindan hangi kullanicinin hangi tarih ve saatte hangi verilere
ulasip uzerinde ne tur islemler yaptigi sistemde ozel gunluk dosyalarina
kaydedilmelidir.



BILGILERIN SIFRELENMES]

= Bilgilerin hizli bir sekilde iletilmesi bu
bilgilerin yetkisiz kimselerin eline gegmesini
kolaylastirmistir. Yetkisizi kisilerin bilgilere
erisimini engellemek igin bilgiler sifrelenebilir.
Boylece bu bilgiler yanlis kisilerin eline
gecmis olsa bile sifreli oldugu icin igerikleri
bu kisiler tarafindan gorulmeyecektir
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VIRUSLER, TRUVA ATLARIVE KURTLAR

= Bilgisayar virusu kullanici istemeden kendini bilgisayara kopyalayan ve genellikle zarar verme
amaciyla gelistirilmis yazilimlardir. Tanimdan da anlasilacagi tzere bilgisayar viruslerinin
ozellikleri §unlard|r

|. Calisabilmek icin kendisinden baska bir yazilima ihtiyag duyarlar
2. Kendilerini kopyalayarak ¢ogalirlar, yani bulasicidirlar

3. Cogu zaman zarar vericidirler. Ornegin diger programlari calismaz hale getirebilirler,
dosyalari silebilirler, bilgisayar sistemine zarar vererek tamamen calismaz hale getirebilirler.
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= Bilgisayar kurtlar bilgisayar viruslerinden farkl olarak kendi baslarina galisabilirler ve baska bir
programa ihtiyag duymazlar

= Truva ati ise kendini kullaniciya faydal bir program gibi gosterir ancak aktif hale geldiginde bir takim
zararlar vermeye baslar, drnegin kullanicinin bilgilerini internet lizerinden baskalarina gonderir, veya
sistem uzerinde bir takim agiklar yaratarak uzaktan bu agiklarin kotuye kullanilmasina zemin hazirlar.
Genellikle e-postalara eklenen dosyalar ile yayilir
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VIRUSLER, TRUVA ATLARIVE KURTLAR

= Bilgisayar viruslerine karsi alinabilecek bazi onlemler:

® Anti-virus yazilimlari kullanin. Anti-virus yazilimlari kullandiginizda bu yazilimlarin guncel olmasina ve
virus veritabanlarini surekli olarak guncel tutmaya ozen gostermelisiniz.

= Internet uzerinden e-posta, vb. gesitli yollarla gelen ve guivenmediginiz dosyalari agmayin

= Flash bellek, CD, DVD gibi tasinabilir depolama araglarinin bilgisayarinizda kullanmazdan once bunlarin
virus icermediginden emin olun veya kullanmazdan once virus taramasindan gegirin
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BILGISAYAR AGLARIVE GUVENLIK DUVARLARI

= Bir bilgisayar agina disaridan yapilan yetkisiz bilgi girislerinin
engelleyen ve sistemin igine giren ve sistemden disari ¢ikan
veri trafigini belirli kurallar dogrultusunda filtreleyen donanim
ve yazilimlardir. Guvenlik duvarlari disaridan i¢ aga yapilan
cesitli saldirilari ve kotu amagh yazilimlari taniyarak bunlarin e
iceriye girmesine engel olur. Guvenlik duvarlari disaridan H
gelen tehditleri engellemenin yaninda iceriden disariya gikan =
trafigi de denetleyebilir. Boylece ornegin calisanlarin mesai
saatleri icerisinde isle ilgili olmayan sitelere baglanmasi veya
sohbet programlari gibi izin verilmeyen bir takim uygulamalari
calistirmasi engellenebilir.
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